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网络及信息系统
安全责任协议






信息化管理办公室  制
二〇一八年九月

项目名称：                         
甲    方：                         
乙    方：                         
乙方必须严格遵守黄河水利职业技术学院网络信息安全管理办法，合理、规范、安全地使用计算机、网络、数据和信息资源。乙方承诺在管理、开发、实施、维护维修项目的过程中，承担安全责任如下。
第一条  乙方对系统的硬件、操作系统、网络承担安全责任。包括但不限于：（1）保障硬件系统的安全运行状态；（2）对操作系统进行漏洞修补、安全更新；（3）对系统所需的各类网络协议与服务端口进行安全设置；（4）对数据进行备份和加密；（5）对病毒、木马程序及网络上出现的各类攻击手段进行事前防范、应急响应、事后处置等工作。最大限度地保障系统所用软硬件环境的安全。
第二条  乙方对所提供的信息系统及相关辅助软件（如数据库、Web容器、第三方组件等）承担安全责任。包括但不限于：（1）符合学校信息安全技术要求，对学校信息安全环境和其他系统不造成负面影响；（2）对系统进行严格的安全检测、并对安全事件和隐患进行处置；（3）负责落实甲方对系统提出的安全工作指令。
第三条  乙方对乙方工作人员的技术行为承担安全责任。包括但不限于：（1）在对系统进行建设、开发、安装、维护等各类必要的工作过程中，不得在服务器上安装各类与建设维护内容无关的软件（如QQ、支付宝、各类游戏等）；（2）不得在服务器上进行与建设维护内容无关的各类操作（如打游戏、查询股票等）；（3）必须按照甲方提供的登录方式进行工作，不得擅自开启任何后门程序进入；（4）在系统上线之后进行维护操作对系统访问产生影响的，应知会甲方，为甲方提供合理的业务处置时间；（5）做好账号管理工作，防止账号泄露、侵入等事件的发生；（6）履行甲方的安全责任有关要求。
第四条  乙方对安全检测、应急响应和安全事件处置承担。包括但不限于：（1）对系统进行经常性的安全检测和监控（每季度不少于一次），并将结果以书面形式报告给甲方；（2）系统被检测出或发生安全问题时，乙方必须在1小时内做出响应，24小时内完成应急处置，有效防止损失的进一步扩大。
第五条 乙方无法在规定时间内响应和完成相关安全工作时，甲方可自行组织开展相关工作，由乙方承担相关费用。
第六条  本协议一式六份，甲方业务部门、乙方、学校信息化管理办公室各执二份，经签字确认后生效。乙方若违反本协议愿意承担黄河水利职业技术学院因此而产生的一切损失。
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