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引言
编写目的

本手册总体介绍统一身份认证的用户使用操作，目的是让用户快速了解统一身份认证的功能使用操作。

适用范围

本手册适用于需要使用统一身份认证系统的所有用户。
术语

	序号
	术语
	全称
	中文描述

	
	CAS
	Central Authentication Service
	中央认证服务

	
	SSO
	Single Sign On
	单点登录


参考资料

《统一身份认证4.1_需求规格说明书_V1.0.doc》

《统一身份认证4.1用例2.0.mmap》

《统一身份认证4.1界面原型》

条件约束

软件环境：

JAVA：JDK1.6；

应用服务器： Tomcat6.0以上、weblogic10G以上；

数据库：oracle10G以上、mysql5.0以上；（目前只支持oracle数据库）

目录服务器：标准的LDAP目录服务器；

扩展约束：

根据产品发展，改进升级需要，考虑完善的功能扩展性。

产品提供的服务原则上要求支持SOA标准。

产品技术框架采用多层结构，对业务功能的实现可以扩展。

并发要求：

B/S架构系统支持用户量和并发量

用户量：10W用户

并发量：500用户

可移植性：

能适应Windows与Linux两大平台。

能适应IE8及以上、firefox、chrome等主流浏览器兼容。

系统概述

随着教育信息化的不断发展，各高校在校园网络环境下已建立了多个信息系统，如教务管理系统、办公自动化系统、邮件服务系统、财务管理系统、办公自动化系统等等，今后还会不断增加新的应用系统，为学校领导、各部门及全校师生提供多种服务。随着校园网络应用规模和范围不断扩宽，校园网的用户数量也会不断的增加。这样就带来了信息安全方面的两个问题：一是现有的WEB运行环境存在着极大的安全隐患，例如，网络中的信息以明文输出、没有或很弱的身份认证功能、没有统一的授权管理功能、缺少面向应用分析的日志等，受黑客攻击的可能性很大（尤其是一些敏感数据）；二是众多用户面对多个系统要重复输入账号、口令等信息，不仅繁琐，而且容易口令丢失，会造成不可估量的损失，因此信息系统急迫的需要一个统一的、具有较高安全控制的身份验证和管理的系统，以保证数据安全和用户操作方便，所以本项目将在公司已有的统一身份认证产品经验基础上，开发一款符合国内需求，且安全性较高的特色安全访问控制产品即——“康赛统一身份认证系统”。

操作说明
本部分将向使用者介绍UIA4.1的界面操作说明，具体分为风格和内容的介绍。
登录登出及个人信息

登录
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图表 3.1.1登录页面
密码找回

功能说明：

用户可以根据自己设定的密保问题和答案，重新设置自己的密码。

注意：

没有设置密保问题和密保答案的用户，无法通过此方法找回密码，只能通过联系管理员重置密码；

在规定时间内，密保答案错误达到一定次数后，账号将禁止继续通过此方法找回密码，一定时间后，该禁制解除。

LDAP用户找回密码后，变为本地用户。

操作说明：

输入需要找回密码的账号，点击“下一步”；
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图表 3.1.2输入需要找回密码账号页面

输入密保问题答案，点击“下一步”；
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图表 3.1.3回答密保问题页面

输入新密码以及再次确认新密码，点击“确定”；
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图表 3.1.4重置密码页面

完成。
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图表 3.1.5 完成页面
登出
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图表 3.1.6登出页面
个人信息

个人信息包含了用户个人资料，修改密码，密保设置以及登录日志等功能。
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图表 3.1.7个人信息按钮

我的资料

功能说明：

我的资料显示的是用户个人的基本信息和应用权限信息。其中，基本信息中组织机构信息，角色信息等重要信息不允许用户自行修改，其它信息根据系统配置判断是否可自行修改。

操作说明：
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图表 3.1.8我的资料
弹出窗口如下：

基本信息：
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图表 3.1.9基本信息页面
显示登录用户的基本信息，根据系统配置，可以修改部分自己的相关资料。

注意：修改自己的相关资料后点击“[image: image10.png]R



”显示如下
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权限信息：
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图表 3.1.10权限信息页面
显示用户对各个应用的权限信息。

修改密码

功能说明：

用户可以通过此功能修改自己登录系统的密码。

注意：LDAP用户如果修改密码，则密码变更为统一身份认证密码，修改LDAP用户密码将不影响该用户。
操作说明：
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图表 3.1.11修改密码
点击后，弹出窗口如下：
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图表 3.1.11修改密码页面
填写好相关数据后，点击“[image: image15.png]


”确认修改。

密保设置

功能说明：
没有设置密保的用户可以通过此功能添加一个密保问题和答案；已设置密保的用户可以修改自己的密保问题和密保答案。

注意：密保问题和答案是用户找回密码的重要凭证，一旦丢失则无法找回，请妥善保管。

操作说明：
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图表 3.1.12密保设置

点击后，如果用户未设置密保问题，则弹出窗口如下：
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图表 3.1.13未设置密保设置页面

点击“[image: image18.png]


”，弹出如下窗口：
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图表 3.1.14添加密保设置页面
填写好密保问题和答案后，点击“[image: image20.png]


”添加密保问题和答案。

如果用户已经设置了密保答案，则点击“[image: image21.png]BERES



”时，弹出窗口如下：
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图表 3.1.15回答密保问题页面
填写好密保答案后，点击“[image: image23.png]


”进入修改页面：
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图表 3.1.16修改密保设置页面

填写好密保问题和答案后，点击“[image: image25.png]


”修改密保问题和答案。

登录日志

功能说明：

用户可以通过此功能查看自己的登录信息，其内容有：用户账号，日志类型，IP地址，操作时间以及日志内容信息描述。
操作说明：
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图表 3.1.17登录日志

点击后，弹出窗口如下：
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图表 3.1.18登录日志显示页面

我的应用
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图表 3.2.1我的应用菜单

功能说明：

用户登录成功后自动跳转到该页面。
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图表 3.2.2我的应用页面
用户可以在此页面点击应用，访问应用或者管理应用；

系统应用由系统管理员指定，自定义应用只能自己访问。

操作说明：

点击应用图标，访问应用。
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图表 3.2.3访问应用

点击“[image: image31.png]EPEA



”管理应用。
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图表 3.2.4管理应用
点击后鼠标移到应用图标上，效果如下：
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图表 3.2.5 鼠标悬停效果

拖动应用图标，可以对应用进行排序；

点击“[image: image34.png]


”可以编辑应用，点击“[image: image35.png]


”可以删除应用。

修改完成后点击“[image: image36.png]R




”
应用管理

在应用管理模块中，可以新增、修改、删除、管理应用。
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图表 3.3.1 应用管理菜单
系统应用管理

功能说明：

系统管理员和对应用具有管理权限的用户可以对系统应用进行管理。

功能页面：
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图表 3.3.2 系统应用管理页面
操作说明：

新增应用：

点击“[image: image39.png]F=mz



”：

单点登录：
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图表 3.3.3 新增单点登录页面
参数说明：

应用名称：系统显示的应用名称；

接入类型：单点登录；

应用图标：选择应用图标，可以选择系统内置，也可以自己上传；

应用访问地址：应用的访问网址；

服务器IP策略，应用服务器IP段：用于限制应用部署服务器的IP，不属于该IP不予登录；

状态：是否可用；

登录助手：
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图表 3.3.4 新增登录助手页面
参数说明：

应用名称：系统显示的应用名称；

接入类型：登录助手；

应用图标：选择应用图标，可以选择系统内置，也可以自己上传；

应用访问地址：应用的访问网址；

登录表单页面地址：登录表单页面的访问地址；

登录助手URL：登录信息提交地址；

登录助手信息：登录表单输入内容设置；

验证码URL：验证码的url；

登录助手方式：登录助手以何种方式提交；

状态：是否可用；

具体操作：

选择接入类型为登录助手；

填写应用名称，应用图标，应用访问地址等信息；

输入登录表单页面地址，点击右侧“[image: image42.png]


”；

如果获取成功，自动生成表单，如获取失败，则需要手动填写：

[image: image43.png]EREEREN

i AERT

EFREFURL:

ERHBFER:

hitp://127.0.

SRR AR

FHRTEH

Issollogin;jsessionid=EDOBESA108499D5660 ﬁi&%m¥

AR A

STAHE

HRIE

5]
5]

il

R

username|

password

D
TN

AR A





图表 3.3.5 登录助手信息配置

输入登录助手URL，点击“[image: image44.png]TREREF



”预览效果：
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图表 3.3.6 登录助手信息预览

设置剩余属性，点击“[image: image46.png]7



”完成添加。

超链接：
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图表 3.3.7 新增超链接系统应用
参数说明：

应用名称：系统显示的应用名称；

接入类型：超链接；

应用图标：选择应用图标，可以选择系统内置，也可以自己上传；

应用访问地址：应用的访问网址；

状态：是否可用；

应用管理操作：

[image: image48.png]



图表 3.3.8 系统应用管理菜单
点击“我的账号”，修改或添加登录助手账号信息；
点击“修改”，修改应用信息；

点击“删除”，删除该应用；

点击“禁用”，禁止使用该应用；

点击“查看权限”，查看各组织机构对该应用的权限；

点击“指定管理员”，指定该应用的管理员；

点击管理成员，管理该应用的访问成员；

我的账号：
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图表 3.3.9 我的账号

查看权限：
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图表 3.3.10 查看权限
指定管理员：

点击“[image: image51.png]


”，即可进入管理管理员弹出框页面。可通过角色方式对左侧页面的组织结构树进行相应的切换，可快速的筛选出当前对应的组织的用户，选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image52.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image53.png]


”按钮即可将当前选中的待操作的用户移除掉，点击确定按钮，完成对待添加用户列表中的用户进行添加、删除管理员操作，具体操作界面如下图：
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图表 3.3.11 指定管理员
管理成员：


点击“[image: image55.png]


”，即可进入管理成员弹出框页面。可以在左上方选择管理成员的方式（按用户、部门、岗位、角色或是用户组，）选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image56.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image57.png]


”按钮即可将当前选中的待操作的用户移除掉，点击确定按钮，完成对待添加用户列表中的成员进行添加、删除操作，具体操作界面如下图：
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图表 3.3.12 管理成员
自定义应用管理

功能说明：

用户可以在此页面新增、修改、删除自定义应用；

系统管理员可以通过配置开启或关闭该功能。

功能页面：
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图表 3.3.13 自定义应用管理页面
操作说明：

新增应用：

点击“[image: image60.png]F=mz



”：

登录助手：
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图表 3.3.14 新增登录助手自定义应用页面
参数说明：

应用名称：系统显示的应用名称；

接入类型：登录助手；

应用图标：选择应用图标，可以选择系统内置，也可以自己上传；

应用访问地址：应用的访问网址；

登录表单页面地址：登录表单页面的访问地址；

登录助手URL：登录信息提交地址；

登录助手信息：登录表单输入内容设置；

验证码URL：验证码的url；

登录助手方式：登录助手以何种方式提交；

状态：是否可用；

具体操作：

选择接入类型为登录助手；

填写应用名称，应用图标，应用访问地址等信息；

输入登录表单页面地址，点击右侧“[image: image62.png]


”；

如果获取成功，自动生成表单，如获取失败，则需要手动填写：
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图表 3.3.15 录助手信息配置

输入登录助手URL，点击“[image: image64.png]TREREF



”预览效果：
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图表 3.3.16 录助手预览

设置剩余属性，点击“[image: image66.png]7



”完成添加。

超链接：
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图表 3.3.17 新增超链接自定义应用
参数说明：

应用名称：系统显示的应用名称；

接入类型：超链接；

应用图标：选择应用图标，可以选择系统内置，也可以自己上传；

应用访问地址：应用的访问网址；

状态：是否可用；

应用管理操作：
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图表 3.3.18 自定义应用管理菜单
点击“我的账号”，修改或添加登录助手账号信息；
点击“修改”，修改应用信息；

点击“删除”，删除该应用；

系统管理员点击“添加到通用”，将该自定义应用设置为系统应用；

我的账号：
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图表 3.3.19 我的账号
身份管理
身份管理主要是针对所有用户进行统一身份管理，实现身份和授权分开管理的目的，同时针对不同身份用户实现师资、院系、性别的人员统计。管理的主要内容包括：教工身份、学生身份、院系统计、性别统计、师资统计。其页面如下所示：
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图表3.4.1 身份管理菜单

系统管理员
学生身份
学生身份功能位于“身份管理”菜单下，是对学生用户集中管理，实现身份和授权分开的管理策略，同时方便区分统计，附加动态增加学生用户扩展字段和配置字段显示信息等功能，系统管理员对学员用户信息具有编辑（增加、修改、删除、状态维护、密码重置、头像批量上传、Excel数据导入、Excel数据导出、Ldap数据导入、各种搜索、应用权限变化）功能，学生身份管理页面如下所示：
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图表 3.4.2学生身份页面
新增用户
在学生身份的顶栏有“[image: image72.png]


（见图3.4.2）”按钮，点击此按钮则会出现添加学生用户页面，如下图所示：
[image: image73.png]A FMRERES

*HRSHIE

FRIAER

* SHIES

FHEH: BRASE
Fme | FE HimE

AFE: WSRS | EE -

EF RS- - *ERN

JEV e ~ sEs |





[image: image74.png]W SE SRR
W& ESHRA

R BB B





图表 3.4.3 学生用户增加页面
系统管理员可根据具体需要填入：
帐号：顾名思义，用户登录时的登录名称。要求以字母开头，长度在5~15之间，只能包含字符、数字和下划线；
别名：在UIA4.1中需要唯一，账户的昵称，以字母开头由数字或者字符5-15位构成，可用于登录；
密码：要求以字母开头，长度在6~15之间，只能包含字符、数字和下划线，建议不定期修改；
确认密码：密码的再次确认必须与初次密码一致；
姓名：应用系统需要记录用户的真实姓名；
证件号：用户有效身份证号码，账号密保需要，请慎重输入；
手机号：支持11位手机号码；
邮箱地址：格式需填写正确，建议填写真实常用邮箱；
默认角色：学生身份增加界面默认角色为学生，不需填写，也不能做任何修改.；
其他角色: 除本身默认角色以外的其他角色，不选取只具有默认角色；
用户组：可选。使用者鼠标点击该输入框，将弹出应用系统的用户组选择框，使用者选择对应的复选框用户组，即可完成用户组设置；
帐号状态：有“激活”和“禁用”两种状态。此功能应用于应用系统的如下场景：当用户帐号状态为“激活”时，可正常登录统一身份认证系统，当用户帐号状态为“禁用”时，用户不可登录统一身份认证系统；
组织机构：使用者鼠标点击此输入框，将弹出学生组织结构的选择框。使用者选择对应的学生组织机构，即可完成输入（注意：学生可不选择组织机构，若选择必须指定具体的组织机构班级）；
数据来源：新增用户都默认数据来源为“本地”，Excel导入的数据来源为“Excel”，Ldap导入数据来源为“Ldap”；
学号：必填，学生的唯一标识；
应用权限变化：每个用户均有自己的组织机构、角色、用户组的组织信息，学校的学员会存在调整组织机构、角色、用户组的组织机构；当调整用户组织后能够查看该用户调整前后的权限信息；
其他字段为自行添加的扩展字段，为可变化的字段信息。系统管理员可以配置扩展字段来扩展用户信息。
当系统管理员完成以上项目的选择后，点击“保存”按钮，即可完成一个新帐户的创建。下图给出了一个示例：
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图表 3.4.4 添加学生用户实例
修改用户
如图3.4.2所示，在操作栏中，使用者（系统管理员）点击“修改”，即可进行相应学生信息的修改。修改的页面如下图所示：
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图表 3.4.5 学生用户修改界面
使用者可根据需要修改以上信息（系统管理员可以修改所有可修改信息），填写完成后，点击“保存”，即可完成修改。
删除用户
如图3.4.2所示，删除功能在操作栏中。使用者点击“删除”，即可弹出“确认删除”界面，如下图所示：
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图表 3.4.6学生用户删除确认窗口
系统管理员点击“确定”学生信息将被删除。点击“取消”用户数据不被删除，返回到学生身份管理页面。
状态维护
如图3.4.2 所示，状态维护功能在操作栏中。系统管理员点击“禁用/激活”，即可进行相应用户的状态的维护操作，如图所示：
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图表 3.4.7 学生状态修改确认界面
用户帐号为激活状态则显示“禁用”，否则为“激活”。系统管理员点击“禁用/激活”来对用户状态进行修改，对用户可否登录统一身份认证平台集中控制。
重置密码
如图3.4.2所示，重置密码功能在操作栏中。系统管理员点击“重置密码”，即可进行相应用户的密码重置操作，如图所示：
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图表 3.4.8 学生用户密码重置界面
系统管理员可以将学生用户登录密码按照指定规则进行重置。
上传头像
如图3.4.2所示，在学生身份的顶栏中有“[image: image82.png]


”。使用者点击它，即可弹出用户头像批量上传界面，如图所示：
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图表 3.4.9学生头像批量上传界面
系统管理员可以根据照片的具体规则选择头像命名规则（注：头像优先以命名规则获取），一般以学号或身份证号为命名规则，同时点击“选择文件”选择相应的头像压缩文件，默认上传压缩文件格式为：ZIP格式，再点击“开始上传”。
Excel数据导入
如图3.4.2所示，在学生身份的顶栏中有“[image: image84.png]


”。使用者点击它，即可弹出Excel数据导入向导界面，如图所示：
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图表 3.4.10 学生Excel导入上传文件界面
第一步：用户点击“[image: image86.png]+ EEA



”选择要上传的Excel文件，文件格式最大不超过1G，只能上传EXCLE文件(XLS, XLSX； 默认支持excle 2003和excle 2007)，选择文件后点击“[image: image87.png]&FHEEE



”开始文件的上传，如下图所示：
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图表 3.4.11 上传imd.xls实例文件
上传文件成功后，点击“[image: image89.png]


”进入“设置Excel工作表和列名行”界面，如图下图所示：
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图表 3.4.12 Excel导入设置Excel工作表和列名行
第二步：选取Excel工作表名称和列名所在Excel中的行数，默认表1和第一行，点击“确定”进入“[image: image91.png]SES)\XE



”步骤，如下图所示：
[image: image92.png]EBARS

RO AR, B

Az
s

s e
n =
"R

e
ey
s
s
i
.m
st

R e
s ns
= ae - manzen
[
o mae
e men
oo / S,
Zezs
=,

ixn

T

T T





图表 3.4.13 学生Excel导入配置导入关系界面
第三步：操作用户在此界面选取数据库表和EXCEL列对应关系，配置好关系后点击“[image: image93.png]FEAER



”保存配置好的导入关系。点击“下一步”进入“[image: image94.png]


”步骤,如图所示：
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图表 3.4.14 学生Excel导入配置导入规则界面
第四步：操作用户按照要求配置好相应参数(注意：选择唯一性字段，如需要将数据库重复的数据更新，则在重复数据选择“更新”，否则“忽略”)，选择“下一步”进入数据导入界面，如下图所示，操作用户核对好导入的规则后，点击“[image: image96.png]200



”开始数据的导入。
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图表 3.4.15 学生Excel导入配置开始导入界面
Excel导入数据结束后，界面如下图所示:
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图表 3.4.16 Excel导入数据结果界面
操作用户可以根据实际情况，如需导出错误数据点击“[image: image99.png]SUHERAR



”，导入时的错误数据将以Excel形式导出。选择“[image: image100.png]


”将重新进入导入数据首页。选择“[image: image101.png][OF: sz -1



”将跳转到(3.4.2)图表界面即学生管理首页。
Excel数据导出
在学生身份的顶栏有“[image: image102.png]


（见图3.4.2）”按钮，点击此按钮则会出现进入Excel数据导出操作（注：Excel数据导出会依据身份界面首页配置的显示字段导出数据）。
LDAP数据导入
在学生身份的顶栏有“[image: image103.png]


（见图3.4.2）”按钮，点击此按钮则会出现进入LDAP数据导入操作界面，如下图所示： 
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图表 3.4.17 Ldap数据导入界面
    第一步：操作用户（系统管理员）需要点击“[image: image105.png]


”测试Ldap连接是否正常。如果正常则点击“下一步”，否则检查Ldap配置参数是否配置正确。
第二步：进入到“[image: image106.png]SES)\XE



”步骤后，根据具体的规则配置Ldap属性和数据库字段的对应关系，如下图所示：
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图表 3.4.18 Ldap导入配置关系界面
第三步：配置好关系后点击“[image: image108.png]IR



”保存配置的对应关系，后点击“下一步”进入“配置导入规则”界面，配置唯一性字段，组织机构间隔关系，身份（如学生/教工区分属性）过滤条件等，如下图所示：
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图表 3.4.19 Ldap导入配置导入规则界面
    第四步：操作用户仔细核对配置参数无误后，点击“下一步”进入“[image: image110.png]° TSN



”开始Ldap数据的导入。
字段显示配置
在学生身份的顶栏有“[image: image111.png]b h=4



（见图3.4.2）”按钮，点击此按钮则会出现字段显示配置界面（可以动态配置显示界面显示的字段包括字段的显示顺序），字段配置主界面如下图：
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图表 3.4.20学生身份字段显示配置主界面
添加字段
在显示配置的顶栏有“[image: image113.png]


（见图3.4.20）”按钮，点击此按钮则会弹出字段显示增加字段界面，字段增加界面如下图所示：
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图表 3.4.21 显示配置添加字段界面
操作用户可以根据需要，填写添加字段，添加字段从用户表和扩展表中选取：
所在表：选取显示字段所在的数据库表，从而选取字段名称；
字段名称：选取指定表中的字段配置显示字段；
中文名：字段配置中文名称，用于学生身份界面显示用户信息名称；
排序：字段在身份主界面显示的顺序，值越大显示越在前；
是否可用：配置字段是否可以使用，如果字段不可使用，则不可以配置其显示或修改，则此字段不能用；
是否显示：字段如果“显示”则将会于学生身份界面显示此字段，如果为“否”则此字段不会显示于学生身份界面；
是否可以修改：配置此字段为“不可修改”则在非系统管理员（班级辅导员）登录身份平台时，不能修改管理班级学生用户此字段的信息。从而约束部门管理员、班级辅导员对用户信息的修改。
修改字段
在显示配置的“[image: image115.png]


”栏中有“修改”按钮，点击此按钮则会弹出显示字段修改界面，操作用户可以根据实际修改字段信息，修改完成点击“保存”，完成对显示字段的修改操作，如下图： 
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图表 3.4.22 显示配置修改字段界面
删除字段
在显示配置的操作栏中有“删除”按钮，点击此按钮则会弹出字段删除确认窗口，操作用户可以点击“确定”删除字段，点击“取消”不删除字段回到字段配置界面，如下图： 
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图表 3.4.23 字段配置删除字段确认界面
禁用字段
在显示配置的操作栏中有“禁用”按钮，点击此按钮则会弹出字段禁用确认窗口，操作用户可以点击“确定”禁用字段，点击“取消”则不禁用字段回到字段配置界面。注意：禁用该字段后字段将不能配置显示或修改，如下图： 
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图表 3.4.24字段配置删除字段确认界面
更新缓存
在显示配置的顶栏有“[image: image119.png]


（见图3.4.20）”按钮，点击此按钮则会更新缓存。

重要提醒：每次配置好字段信息后需要更新缓存方可生效。

扩展字段
在学生身份的顶栏有“[image: image120.png]


（见图3.4.2）”按钮，点击此按钮则会出现扩展字段信息界面（可以动态编辑用户扩展字段），扩展字段主界面如下图：
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图表 3.4.25 学生身份扩展字段主界面
增加字段
在扩展字段主界面的顶栏有“[image: image122.png]


（见图3.4.25）”按钮，点击此按钮则会弹出增加扩展字段界面，字段增加界面如下图所示：
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图表 3.4.26扩展字段增加界面（下拉/单选）
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图表 3.4.27扩展字段增加界面（文本/密码/超文本）
修改字段
在扩展字段的“[image: image125.png]


”栏中有“修改”按钮，点击此按钮则会弹出扩展字段修改界面，操作用户可以根据实际修改扩展字段信息，修改完成点击“保存”，完成对扩展字段的修改操作，如下图： 
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图表 3.4.28扩展字段修改界面
删除字段
在扩展字段的操作栏中有“删除”按钮，点击此按钮则会弹出字段删除确认窗口，操作用户可以点击“确定”删除字段，点击“取消”则不删除字段回到字段配置界面，如下图： 
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图表 3.4.29删除扩展字段确认框
禁用字段
在扩展字段主页的操作栏中有“禁用”按钮，点击此按钮则会弹出字段禁用确认窗口，操作用户可以点击“确定”禁用该扩展字段，点击“取消”则不禁用字段回到扩展字段主界面。注意：禁用该扩展字段后字段将不能使用，不会显示于身份修改和添加界面，如下图： 
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图表 3.4.30禁用扩展字段确认框
教工身份
教工身份功能位于“身份管理”菜单下（见图3.4.1）。教工用户集中管理，实现身份和授权分开的管理策略，同时方便区分统计，附加动态增加教工用户扩展字段和配置字段显示信息等功能，系统管理员对教工用户信息具有编辑（增加、修改、删除、状态维护、密码重置、头像批量上传、Excel数据导入、Excel数据导出、Ldap数据导入、各种搜索、应用权限变化）功能，教工身份管理页面如下所示：
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图表 3.4.31教工身份管理页面
新增用户
在教工身份的顶栏有“[image: image130.png]


（见图3.4.31）”按钮，点击此按钮则会出现增加教工用户页面，如下图所示：
[image: image131.png]A FRETER

w0 B EE B AR

maE A

ER: RAERE

ey

e WA

Aeae: WhARE

Ao W8ARPE

N
TREMG, C|FEen: TER .
a
o

B .




[image: image132.png]FRER: BRE v EiE: R v

FEATS: TS HEER . #E M
HpES | BELER M
PRI, ¢
MR vHEUE REUURE X SEUR [ =kl
W& ESHRA

i il





图表 3.4.32 教工用户增加页面
系统管理员可根据具体需要填入：
账号：顾名思义，用户登录时的登录名称。要求以字母开头，长度在5~15之间，只能包含字符、数字和下划线；
别名：在UIA4.1中需要唯一，是账户的昵称，以字母开头由数字或者字符5-15位构成，可用于登录；
密码：要求以字母开头，长度在6~15之间，只能包含字符、数字和下划线。建议不定期修改；
确认密码：密码的再次确认,必须与初次密码一致；
姓名：应用系统需要记录用户的真实姓名；
证件号：用户有效身份证号码，长度15-18位，账号密保需要,请慎重输入；
手机号：支持11位手机号码；
邮箱地址：格式需填写正确，建议填写真实常用邮箱。
默认角色：教工身份增加界面默认角色为教工,不需填写，也不能做任何修改；
其他角色：除本身默认角色以外的其他角色，不选取只具有默认角色；
部门|岗位：当前教工所在岗位和所属部门，选取相应的部门-岗位，部门、岗位可多选；
用户组：可选。使用者鼠标点击该输入框，将弹出应用系统的用户组选择框。使用者选择对应的复选框用户组，即可完成该帐号的用户组设置；
所属部门：这里不需要选取，在选取用户岗位时，会自动选取部门信息；
帐号状态：有“激活”和“禁用”两种状态。此功能应用于应用系统的如下场景：当用户帐号状态为“激活”时，可正常登录统一身份认证系统，当用户帐号状态为“禁用”时，用户不可登录统一身份认证系统； 

数据来源：这里新增用户都默认数据来源为“本地”，Excel导入的数据来源为“Excel”，Ldap导入数据来源为“Ldap”；
教工号：必填，教工的唯一标识；
学历层次：内置字段，不可删除，用于统计学校教工学历层次；
性别：内置字段，不可删除，用于对学校性别统计；
职务类型：内置字段，不可删除，用于学校师资统计；
其他职务：内置字段，不可删除，用于学校师资力量统计；
应用权限变化：每个教工用户均有自己的组织机构（部门|岗位）、角色、用户组等组织信息，学校的教工会存在调整部门、岗位、角色、用户组的组织机构；当调整用户组织后能够查看该用户调整前后的权限信息。
其他字段为自行添加的扩展字段，为可变化的字段信息。系统管理员可以配置扩展字段来扩展用户信息。
当系统管理员完成以上项目的选择后，点击“保存”按钮，即可完成一个新账户的创建。下图给出了一个示例：
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图表 3.4.33 添加教工用户实例
修改用户
如图3.4.31所示，在操作栏中。使用者（系统管理员）点击“修改”，即可进行相应教工用户信息的修改。修改的页面如下图所示：
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图表 3.4.34 教工用户修改界面
系统管理员可根据需要修改以上用户信息（系统管理员可以修改所有可修改信息）。填写完成后，点击“保存”，即可完成修改。
删除用户
如图3.4.31所示，删除功能在操作栏中。使用者点击“删除”，即可弹出“确认删除”界面如下图所示：
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图表 3.4.35 教工用户删除确认窗口
使用者点击“确定”教工用户信息将被删除。点击“取消”用户数据不被删除，返回到用户身份管理页面。
状态维护
如图3.4.31所示，状态维护功能在操作栏中。使用者点击“禁用/激活”，即可进行相应用户的状态的维护操作，如图所示：
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图表 3.4.36 教工状态修改确认界面
用户信息为激活状态则显示“禁用”，否则为“激活”。系统管理员点击“禁用/激活”来对用户状态进行修改，对用户可否登录统一身份认证平台集中控制。
重置密码
如图3.4.31所示，重置密码功能在操作栏中。系统管理员点击“重置密码”，即可进行相应用户的密码的重置操作，如图所示:
     [image: image139.png]A EEEH

HE

BTS:

=S

it

54552720





图表 3.4.37 教工用户密码重置界面
系统管理员可以将教工用户登录密码按照指定规则进行重置。
上传头像
如图3.4.31所示，在教工身份的顶栏中有“[image: image140.png]


”。使用者点击它，即可弹出教工用户头像批量上传界面，如图所示:
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系统管理员可以根据照片的具体规则选择头像命名规则（注：头像优先以命名规则获取），一般以教工号或身份证号为命名规则，同时点击“选择文件”选择相应的头像压缩文件，默认上传压缩文件格式为：ZIP格式，再点击“开始上传”。
Excel数据导入
如图3.4.31所示，在教工身份的顶栏中有“[image: image142.png]


”。使用者(系统管理员)点击它，即可弹出Excel数据导入向导界面，如图所示：
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图表 3.4.38教工Excel导入上传文件界面
第一步：系统管理员点击“[image: image144.png]+ EEA



”选择要上传的Excel文件，文件格式最大不超过1G，只能上传EXCLE文件(XLS, XLSX；默认支持excle 2003和excle 2007)，选择文件后点击“[image: image145.png]&FHEEE



”开始文件的上传，如下图所示。
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图表 3.4.39 上传imd.xls实例文件
上传文件成功后，点击“[image: image147.png]


”进入“设置Excel工作表和列名行”界面，如图下图所示：
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图表 3.4.12 Excel导入设置Excel工作表和列名行
第二步：选取Excel工作表名称和列名所在Excel中的行数，默认表1和第一行，点击“确定”进入“[image: image149.png]SES)\XE



”步骤，如下图所示：
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图表 3.4.41 教工Excel导入配置导入关系界面
第三步：操作用户在此界面选取数据库表和EXCEL列对应关系，配置好关系后点击“[image: image151.png]FEAER



”保存配置好的导入关系。点击“下一步”进入“[image: image152.png]


”步骤,如图所示,
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图表 3.4.42 教工Excel导入配置导入规则界面
第四步：操作用户按照要求配置好相应参数(注意：选择唯一性字段，如需要将数据库重复的数据更新，则在重复数据选择“更新”，否则“忽略”)，选择“下一步”进入数据导入界面，如下图所示，操作用户核对好导入的规则后，点击“[image: image154.png]200



”开始数据的导入。
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图表 3.4.43教工Excel导入配置开始导入界面
Excel导入数据结束后，界面如下图所示:
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图表 3.4.44 Excel导入数据结果界面
操作用户系统管理员可以根据实际情况，如需导出错误数据点击“[image: image157.png]SUHERAR



”，导入时的错误数据将以Excel形式导出。选择“[image: image158.png]


”将重新进入导入数据首页。选择“[image: image159.png]UM THT



”将跳转到(3.4.31)图表界面即教工用户管理首页。
Excel数据导出
在教工身份的顶栏有“[image: image160.png]


（见图3.4.31）”按钮，点击此按钮则会出现进入Excel数据导出操作（注：Excel数据导出会依据教工身份界面首页配置的显示字段导出数据）。
LDAP数据导入
在教工身份的顶栏有“[image: image161.png]


（见图3.4.31）”按钮，点击此按钮则会出现进入LDAP数据导入操作界面，如下图所示： [image: image162.png]2 mEEsAxE
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图表 3.4.45 Ldap数据导入界面
    第一步：系统管理员需要点击“[image: image163.png]


”测试Ldap连接是否正常。如果正常则点击“下一步”，否则检查Ldap配置参数是否配置正确。
第二步：进入到“[image: image164.png]SES)\XE



”步骤后，根据具体的规则配置Ldap属性和数据库字段的对应关系，如下图所示：
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图表 3.4.46 Ldap导入配置关系界面
    第三步：配置好关系后点击“[image: image166.png]IR



”保存配置的对应关系，后点击“下一步”进入“配置导入规则”界面，配置唯一性字段，组织机构间隔关系，身份（如学生/教工区分属性）过滤条件等，如下图所示：
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图表 3.4.47 Ldap导入配置导入规则界面
    第四步：操作用户仔细核对配置参数无误后，点击“下一步”进入“[image: image168.png]° TSN



”开始Ldap数据的导入
字段显示配置
在教工身份的顶栏有“[image: image169.png]b h=4



（见图3.4.31）”按钮，点击此按钮则会出现字段显示配置界面（可以动态配置显示界面显示的字段包括字段的显示顺序），字段配置主界面如下图:
[image: image170.png]FRER

phone
loginld
teams
posts
educational
national
cardid
dataSource
enabled
teaching_number
organizations

genders.

£
#s
A
ivd
£

B2
HIS
£l

R

il

«««xx«xx«x«x«%
B

]

I

G X X CCX CX C g

i

O X X X X X X X X < < <

=B
EEv
EEv
EEv
EEv
EEv
EEv
EEv
EEv
EEv
EEv
EEv
EEv
e




图表 3.4.48 教工身份字段显示配置主界面
添加字段
在显示配置的顶栏有“[image: image171.png]


（见图3.4.48）”按钮，点击此按钮则会弹出字段显示增加字段界面，字段增加界面如下图所示：
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图表 3.4.49 显示配置添加字段界面

操作用户可以根据需要，填写添加字段，添加字段从用户表和扩展表中选取：

所在表：选取显示字段所在的数据库表，从而选取字段名称；

字段名称：选取指定表（用户表|用户信息扩展表）中的字段配置显示字段；

中文名：字段配置中文名称，用于教工身份界面显示用户信息名称；

排序：字段在身份主界面显示的顺序，值越大显示越在前；

是否可用：配置字段是否可以使用，如果字段不可使用，则不可以配置其显示或修改，则此字段不能用；

是否显示：字段如果“显示”则将会于教工身份界面显示此字段，如果为“否”则此字段不会显示于教工身份界面；

是否可以修改：配置此字段为“不可修改”则在非系统管理员（部门管理员）登录身份平台时，不能修改其管理部门用户此字段的信息。从而约束部门管理员对用户信息的修改。

修改字段
在显示配置的“[image: image173.png]


”栏中有“修改”按钮，点击此按钮则会弹出显示字段修改界面，操作用户可以根据实际修改字段信息，修改完成点击“保存”可以完成对显示字段的修改操作，如下图： 
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图表 3.4.50 显示配置修改字段界面
删除字段
在显示配置的操作栏中有“删除”按钮，点击此按钮则会弹出字段删除确认窗口，操作用户可以点击“确定”删除字段，点击“取消”不删除字段回到字段配置界面，如下图： 
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图表 3.4.51字段配置删除字段确认界面
禁用字段
在显示配置的操作栏中有“禁用”按钮，点击此按钮则会弹出字段禁用确认窗口，操作用户可以点击“确定”禁用字段，点击“取消”不禁用字段回到字段配置界面。注意：禁用该字段后字段将不能配置显示或修改，如下图： 
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图表 3.4.52字段配置删除字段确认界面
更新缓存
在显示配置的顶栏有“[image: image177.png]


（见图3.4.48）”按钮，点击此按钮则会更新缓存。

重要提醒：每次配置好字段信息后需要更新缓存方可生效。

扩展字段
在教工身份的顶栏有“[image: image178.png]


（见图3.4.31）”按钮，点击此按钮则会出现扩展字段信息界面（可以动态编辑用户扩展字段），扩展字段主界面如下图：
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图表 3.4.53 教工身份扩展字段主界面
增加字段
在扩展字段主界面的顶栏有“[image: image180.png]


（见图3.4.53）”按钮，点击此按钮则会弹出增加扩展字段界面，字段增加界面如下图所示：
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图表 3.4.54扩展字段增加界面（下拉/单选）
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图表 3.4.55扩展字段增加界面（文本/密码/超文本）
修改字段
在扩展字段的“[image: image183.png]


”栏中有“修改”按钮，点击此按钮则会弹出扩展字段修改界面，操作用户可以根据实际修改扩展字段信息，修改完成点击“保存”可以完成对显示字段的修改操作，如下图： 

[image: image184.png]FEREWR:

FEE:

FEIER ¢

TERESASE

XS

EEAA:

ETEATAE:

test

STAHE M

s,

M[314[518][0-2]\d{B)S/

s,
= v
= v

i




图表 3.4.56扩展字段增加界面（文本/密码/超文本）
删除字段
在扩展字段的操作栏中有“删除”按钮，点击此按钮则会弹出字段删除确认窗口，操作用户可以点击“确定”删除字段，点击“取消”则不删除字段回到字段配置界面，如下图： 
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图表 3.4.57扩展字段删除确认界面

禁用字段
在扩展字段主页的操作栏中有“禁用”按钮，点击此按钮则会弹出字段禁用确认窗口，操作用户可以点击“确定”禁用该扩展字段，点击“取消”则不禁用字段回到扩展字段主界面。注意：禁用该扩展字段后字段将不能使用，不会显示于身份修改和添加界面，如下图： 
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图表 3.4.58扩展字段删除确认界面

院系统计
院系统计功能位于“身份管理”菜单下(见图3.4.1)。是对学院、专业、年级、班级等学生组织机构下学员人数的统计，系统管理员能够很明确的了解学院各组织机构下学员占比情况。院系统计页面如下图：
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图表 3.4.59院系统计界面
系统管理员可以选择具体院系，查看院系下级组织机构中学员实际占比情况，能够逐级查询到具体班级学员人数，例如查询“计算机学院-计算机专业-年级”下各班级实际人数，如下图所示：
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图表 3.4.60院系统计专业班级界面
性别统计
性别统计功能位于“身份管理”菜单下(见图3.4.1)。是对学院、专业、年级、班级等学生组织机构下学员总人数和男、女人数的统计，系统管理员能够很明确的了解学院各组织机构下学员占比以及男女比例情况。性别统计界面如下图:
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图表 3.4.61性别统计界面
系统管理员可以根据实际情况，分级查询院系、专业、年级、班级等不同组织机构下，人员分布和性别分布情况，可以很方便的了解到院系学员的情况。例如：查询“计算机学院-计算机专业-年级”组织机构下的人员及性别占比情况，详见下图所示：
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图表 3.4.62性别统计班级专业界面
师资统计
师资统计功能位于“身份管理”菜单下(见图3.4.1)。是学院教工综合素质的统计，可以按照教工职称、学历、性别、其他职称类别来对教工进行基本师资信息的统计。系统管理员能够很明确的了解学院教工综合素质情况，方便对学院师资力量把控。师资统计页面如下图所示:
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图表 3.4.63师资统计界面
系统管理员可以根据实际需要查询相应的统计信息，了解学院师资情况。查询学院教工学历占比情况，如下图所示：
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图表 3.4.64师资学历统计界面

部门管理员

教工身份
教工身份功能位于“身份管理”菜单下(见图3.4.1)。是对教工用户集中管理，实现身份和授权分开的管理策略，同时方便区分统计，附加动态增加教工用户扩展字段和配置字段显示信息等功能，部门管理员对所管理部门下教工用户信息具有编辑（修改、删除、状态维护、密码重置、各种搜索、查看应用权限变化）功能，教工身份管理页面如下所示：
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图表 3.4.65教工身份管理页面
修改用户
如图3.4.65所示，在操作栏中。部门管理员点击“修改”，即可进行相应管理部门下教工用户信息的修改。修改的页面如下图所示：
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图表 3.4.66 教工用户修改界面
部门管理员可根据需要修改以上用户信息，其中灰色部分为系统管理员配置的不可修改字段，部门管理员无法修改这些字段的信息。填写完成后，点击“保存”，即可完成修改。
删除用户
如图3.4.65所示，删除功能在操作栏中。部门管理员点击“删除”，即可弹出“确认删除”界面，如下图所示：
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图表 3.4.67 教工用户删除确认窗口
部门管理员点击“确定”指定教工用户信息将被删除。点击“取消”教工用户数据不被删除,返回到用户身份管理页面。
状态维护
如图3.4.65所示，状态维护功能在操作栏中。部门管理员点击“禁用/激活”，即可进行相应用户的状态的维护操作，如图所示：
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图表 3.4.68 教工状态修改确认界面
用户信息为激活状态则显示“禁用”，否则为“激活”。部门管理员点击“禁用/激活”来对用户状态进行修改，对所管理部门下教工用户可否登录统一身份认证平台集中控制。
重置密码
如图3.4.65所示，重置密码功能在操作栏中。部门管理员点击“重置密码”，即可进行相应教工用户的密码的重置操作，如图所示：
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图表 3.4.69 教工用户密码重置界面
部门管理员可以将教工用户登录密码按照指定规则进行重置。
班级辅导员

学生身份
学生身份功能位于“身份管理”菜单下。是对学生用户集中管理，实现身份和授权分开的管理策略，同时方便区分统计，附加动态增加学生用户扩展字段和配置字段显示信息等功能，班级辅导员对所辅导班级学员用户信息具有编辑（修改、删除、状态维护、密码重置、各种搜索、查看应用权限变化）功能，学生身份管理页面如下所示：
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图表 3.4.70学生身份管理页面
修改用户
如图3.4.70所示，在操作栏中。班级辅导员点击“修改”，即可进行所辅导班级相应学生用户信息的修改。修改的页面如下图所示：
[image: image200.png]s

e

a

e

T2z

it

e

s

EEws

teanor. TEHIE

e

o0z

ms

e

o

nome

s13s02109207192010

hangsang 163 com

A, BN

\/

LEY

s
HEGERS
s

freener

Tasarerasss





[image: image201.png]MK ;| 15945587845

PRI, ¢
RitriF vEERR v ERIR v SRR W SE FIRORA
I, SERNEE vOEERR v SRR X EEDR W& ESHRA

Gi—SHHAE vHEUE v ENUE X SEUR





图表 3.4.71 学生用户修改界面
班级辅导员可根据需要修改以上信息，其中灰色部分为系统管理员配置的不可修改字段，班级辅导员不可对学员的该字段信息进行修改。填写完成后，点击“保存”，即可完成修改。
删除用户
如图3.4.70所示，删除功能在操作栏中。班级辅导员点击“删除”，即可弹出“确认删除”界面，如下图所示：
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图表 3.4.72 学生用户删除确认窗口
班级辅导员点击“确定”学生用户信息将被删除，点击“取消”该学生用户数据不被删除,返回到学生身份管理页面。
状态维护
如图3.4.70所示，状态维护功能在操作栏中。班级辅导员点击“禁用/激活”，即可进行相应用户的状态的维护操作，如图所示：
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图表 3.4.73 学生状态修改确认界面
用户信息为激活状态则显示“禁用”,否则为“激活”。班级辅导员点击“禁用/激活”来对用户状态进行修改，对用户可否登录统一身份认证平台集中控制。
重置密码
如图3.4.70所示，重置密码功能在操作栏中。班级辅导员点击“重置密码”，即可进行相应用户的密码的重置操作，如图所示：
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图表 3.4.74 学生用户密码重置界面
班级辅导员可以将学生用户登录密码按照指定规则进行重置。

组织管理
组织管理主要是针对应用系统所涉及到的用户和开发团队进行的组织结构的管理。便于以后的授权访问和访问内容的控制。管理的内容主要包括：教师部门、学生组织机构、角色、岗位、用户组。其页面如下所示：
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图 3.5.1 组织机构菜单界面
系统管理员角色
部门管理
部门管理功能位于“组织管理”菜单下。是对应用系统所涉及的教师部门、学生组织机构进行新增、删除、修改部门和管理成员、指定管理员、指定辅导员、导入导出部门信息、查看管理部门岗位、查看部门成员。具体页面如下所示：
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图 3.5.2 教工管理页面
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图 3.5.3 学生组织机构管理页面
新增部门
新增部门分为教工部门和学生部门。
新增教工部门
在部门管理的顶栏有“[image: image208.png]SR




（见图3.5.2）”按钮，点击此按钮则会出现增加部门页面，如下图所示：
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图 3.5.4 增加教工部门页面
使用者可根据需要填入：
部门名称：顾名思义，部门的称呼；
部门代码：部门的唯一标识。可以是数字或者字符；

排序：拖动滑轮进行选择。优先级越高，表示在同级部门下，该部门越靠前；
部门描述：使用者可以填写适当文字，来对此部门进行描述；
上级部门：该部门的上级部门；
部门岗位：该部门所拥有的岗位。
使用者填写完这些信息，点击确定即可完成部门的创建。下面给出一个示例：
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图 3.5.5 教工部门创建示例
下图是创建成功后的返回的页面。
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图 3.5.6 教工部门创建成功
新增学生部门
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图表 3.5.7 增加学生部门页面
使用者可根据需要填入：
部门名称：顾名思义，部门的称呼；
组织机构类型：该部门类型，类型分为院系、专业、年级、班级。当选择年级时会多出一个年级排序，排序值越高，表示该年级越靠后；
排序：拖动滑轮进行选择。排序值越高，表示在同级部门下，该部门越靠前；
机构代码：与教工组织机构的唯一标识相同，可以是数字或者字符，但内容不能重复；
部门描述：使用者可以填写适当文字，来对此部门进行描述；
上级部门：该部门的上级部门（注：专业上级部门为院系，年级上级部门为专业，班级上级部门为年级）。
使用者填写完这些信息，点击确定即可完成部门的创建。下面给出一个示例：
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图表 3.5.8 学生部门创建示例
下图是创建成功后的返回的页面。
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图表 3.5.9 学生部门创建成功
修改部门
修改部门分为教工部门和学生部门。
修改教工部门
如图3.5.2所示，在操作栏中。使用者点击“[image: image215.png]


”，即可进行相应部门的修改。修改的页面如下图所示：
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图表 3.5.10 修改教工部门页面
使用者可根据需要修改以上信息。填写完成后，点击“确定”，即可完成修改。
修改学生部门
如图3.5.3所示，在操作栏中。使用者点击“[image: image217.png]


”，即可进行相应部门的修改。修改的页面如下图所示：
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图表 3.5.11 修改学生部门页面
使用者可根据需要修改以上信息。填写完成后，点击“确定”，即可完成修改。
删除部门
如图3.5.2所示，删除功能在管理栏中。使用者点击“[image: image219.png]


”，即可进行相应部门的删除操作。
导入部门数据
如图3.5.2所示，在部门管理的顶栏中有“[image: image220.png]SAKEE




”，使用者点击它，即可弹出Excel数据导入向导界面，如图所示：
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图表 3.5.12 导入引导页面
第一步：用户点击“[image: image222.png]+ EEA



”选择要上传的Excel文件，文件格式最大不超过1G，只能上传EXCLE文件(XLS, XLSX； 默认支持excle 2003和excle 2007)，选择文件后点击“[image: image223.png]&FHEEE



”开始文件的上传，如下图所示：
[image: image224.png]imd.xls (589.5KB) - Completed




图表 3.5.13 上传imd.xls实例文件

上传文件成功后，点击“[image: image225.png]


”进入“设置Excel工作表和列名行”界面，如图下图所示：
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图表 3.5.14 Excel导入设置Excel工作表和列名行
第二步：选取Excel工作表名称和列名所在Excel中的行数，默认表1和第一行，点击“确定”进入“[image: image227.png]SES)\XE



”步骤，如下图所示：
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图表 3.5.15 配置导入关系页面
第三步：操作用户在此界面选取数据库表和EXCEL列对应关系，配置好关系后点击“[image: image229.png]FEAER



”保存配置好的导入关系。点击“下一步”进入“[image: image230.png]


”步骤,如图所示：
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图表 3.5.16 配置导入规则页面
使用者可根据需要填入：
工作表：设置需要读取的工作表(默认值Sheet1)；
导入的起止行：设置需要读取EXCLE表中的起止行，开始行默认是根据第二部中设置的列名行加1；
唯一性字段：设置唯一性字段。设置后，导入时若此字段的值出现重复，将做根据下面重复数据操作的设置进行操作；
关联上级部门关系类型：根据设置类型进行查找上级部门
完成配置关联关系后可以单击“[image: image232.png]T50




”按钮，进行下一步导入操作。
第四步导入部门信息，具体页面如下所示：
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图表 3.5.17 导入信息页面
使用者单击“[image: image234.png]BA®




”按钮，根据配置规则执行导入操作。导入成功后界面。
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图表 3.5.18 导入成功页面
导入成功后，如果导入中有错误数据，则可以单击“[image: image236.png]SRR




”按钮，下载错误的数据，单击“[image: image237.png]© RIFHES A




”按钮，刷新导入界面重新导入开始导入数据；单击“[image: image238.png]QBT




”按钮，跳转至查看部门信息。
导出部门数据
如图3.5.2所示，使用者点击“[image: image239.png]SHtEE




”，即可进行导出部门信息操作。
添加成员
添加教工成员
如图3.5.2所示，添加成员功能在管理栏中。使用者点击“[image: image240.png]


”，即可进入管理成员弹出框页面。可以左侧教工信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image241.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image242.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除操作，具体操作界面如下图：
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图表 3.5.19 添加教工成员
添加学生成员
如图3.5.3所示，添加成员功能在管理栏中。使用者点击“[image: image244.png]


”，即可进入管理成员弹出框页面。可以左侧学生信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image245.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image246.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除操作，具体操作界面如下图：
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图表 3.5.20 添加学生成员
指定管理员
教工指定管理员
如图3.5.2所示，指定管理员功能在管理栏中。使用者点击“[image: image248.png]TEESER



”，即可进行管理管理员弹出框页面。可以左侧教工信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image249.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image250.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除管理员操作，具体操作界面如下图：
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图表 3.5.21 指定管理员
学生指定辅导员
如图3.5.3所示，指定辅导员功能在操作栏中。使用者点击“[image: image252.png]EEEER



”，即可进行管理辅导员弹出框页面。可以在左侧教工信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image253.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image254.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除辅导员操作，具体操作界面如下图：
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图表 3.5.22 指定辅导员
查看部门成员
如图3.5.2所示，查看部门成员功能在每行数据中显示“部门人数”栏，单击数字跳转到查看部门成员界面。页面如下所示：
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图表 3.5.23 查看部门成员
查看岗位
如图3.5.2所示，查看部门岗位功能在每行数据中显示“部门岗位”栏，单击岗位信息跳转到查看部门岗位界面，如果是部门管理员同时具有管理岗位功能。页面如下所示：
[image: image257.png]B Q
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图3.5.24 查看岗位信息
岗位管理
岗位管理功能位于“组织管理”菜单下。主要是指：各个部门中所设置的职务。本部分，主要是对应用系统所涉及的岗位进行新增、删除、修改、查看岗位成员。具体页面如下所示：
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图 3.5.25 岗位管理页面
新增岗位
在岗位管理的顶栏有“[image: image259.png]


（见图3.5.25）”按钮，点击此按钮则会出现增加岗位弹窗，如下图所示：
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图 3.5.26 增加岗位页面
使用者可根据需要填入：
岗位名称：顾名思义，岗位的称呼；
岗位标识：岗位标识是唯一标识。可以是数字或者字符；
排序：拖动滑轮进行选择。排序值越高，表示在同级岗位中越靠前；
上级岗位：该岗位的上级；
岗位描述：使用者可以填写适当文字，来对此岗位进行描述。
使用者填写完这些信息，点击 “确定”即可完成岗位的创建。下面给出一个示例：
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图表 3.5.27 岗位创建示例
下图是创建成功后的返回的页面。
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图表 3.5.28 岗位创建成功
修改岗位
如图3.5.25所示，在管理栏中。使用者点击“[image: image263.png]fL5isid



”，即可进行相应岗位的修改。修改的页面如下图所示：
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图表 3.5.29 修改岗位页面
使用者可根据需要修改以上信息。填写完成后，点击“确定”，即可完成修改。
删除岗位
如图3.5.25所示，删除功能在管理栏中。使用者点击“[image: image265.png]pol=o



”，即可进行相应岗位的删除操作。
查看岗位成员
如图3.5.25所示，查看岗位成员功能在岗位人数栏中。单击人数，则跳转到岗位成员信息列表
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图表 3.5.30 查看岗位成员信息
角色管理
角色管理功能位于“组织管理”菜单下。是对应用系统所涉及的角色进行新增、删除、修改。涉及的角色有UIA4.1自带的“教工”、“学生”以及具体应用系统所创建的角色。页面如下所示：
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图表 3.5.31 角色管理页面
新增角色
在角色管理的顶栏有“[image: image268.png]


（见图3.5.31）”按钮，点击此按钮则会出现增加角色弹窗，如下图所示：
[image: image269.png]AFmRe

BEER

b=ty

=}

AEEE





图表 3.5.32 增加角色页面
使用者可根据需要填入：
角色名称：顾名思义，角色的称呼；
角色标识：角色标识是唯一标识。可以是数字或者字符；
上级角色：该角色的上级角色。可继承此上级角色的所有资源和权限；
角色描述：使用者可以添加文字，来对这个角色进行必要的说明；
使用者填写完这些信息，点击“确定”即可完成角色的创建。下面给出一个示例：
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图表 3.5.33 角色创建示例
下图是创建成功后的返回的页面。
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图表 3.5.34 角色创建成功
修改角色
如图3.5.31所示，在管理栏中。使用者点击“[image: image272.png]


”，即可进行相应角色的修改。修改的弹窗如下图所示：
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图表 3.5.35 修改角色页面
使用者可根据需要修改以上信息。填写完成后，点击“确定”，即可完成修改。
删除角色
如图3.5.31示，删除功能在管理栏中。使用者点击“[image: image274.png]poleos =)



”，即可进行相应角色的删除操作。

查看角色成员
如图3.5.31所示，查看角色成员功能在每行数据中显示“角色人数”栏，单击数字跳转到查看角色成员界面。页面如下所示：
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图表 3.5.36 查看角色成员
用户组管理
用户组为对学校当前组织机构管理机制的一种补充，许多用户除开部门、岗位、角色还存在其他共性，故生成用户组来进行管理。用户组管理功能位于“组织管理”菜单下。它是对应用系统所涉及的用户组进行新增、删除、修改、导入导出数据、成员管理、指定管理员。具体页面如下所示：
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图表 3.5.37 用户组管理页面

新增用户组
在用户组管理的顶栏有“[image: image277.png]


（见图3.5.37）”按钮，点击此按钮则会出现增加用户组弹窗，如下图所示：
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图表 3.5.38 增加用户组
使用者可根据需要填入：
用户组名称：顾名思义，团队的称呼；
用户组标识：用户组的唯一标识。可以是数字或者字符；
排序：拖动滑轮进行选择。排序值越高，表示在同级用户组下，该用户组越靠前；
上级用户组：该用户组的上级用户组；
用户组描述：使用者可以输入文字来对该用户组进行描述；
使用者填写完这些信息，点击“确定”即可完成用户组的创建。下面给出一个示例：
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图表 3.5.39 团队创建示例
下图是创建成功后的返回的页面。
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图表 3.5.40 团队创建成功
修改用户组
如图3.5.37所示，在管理栏中。使用者点击“[image: image281.png]1 P



”，即可进行相应用户组的修改。修改的页面如下图所示：
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图表 3.5.41 修改用户组页面
使用者可根据需要修改以上信息。填写完成后，点击“确定”，即可完成修改。
删除用户组
如图3.5.37所示，删除功能在管理栏中。使用者点击“[image: image283.png]kR



”，即可进行相应用户组的删除操作。
导入用户组信息
如图3.5.37所示，在部门管理的顶栏中有“[image: image284.png]SAKEE




”，使用者点击它，即可弹出Excel数据导入向导界面，如图所示：[image: image285.png]° gt 2 mES)ER 3 mESE 4 FEEA
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图表 3.5.42 导入引导页面

第一步：用户点击“[image: image286.png]+ EEA



”选择要上传的Excel文件，文件格式最大不超过1G，只能上传EXCLE文件(XLS, XLSX； 默认支持excle 2003和excle 2007)，选择文件后点击“[image: image287.png]&FHEEE



”开始文件的上传，如下图所示：
[image: image288.png]imd.xls (589.5KB) - Completed




图表 3.5.43 上传imd.xls实例文件

上传文件成功后，点击“[image: image289.png]


”进入“设置Excel工作表和列名行”界面，如图下图所示：
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图表 3.5.44 Excel导入设置Excel工作表和列名行
第二步：选取Excel工作表名称和列名所在Excel中的行数，默认表1和第一行，点击“确定”进入“[image: image291.png]SES)\XE



”步骤，如下图所示：
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图表 3.5.45 配置导入关系页面

第三步：操作用户在此界面选取数据库表和EXCEL列对应关系，配置好关系后点击“[image: image293.png]FEAER



”保存配置好的导入关系。点击“下一步”进入“[image: image294.png]


”步骤,如图所示：
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图表 3.5.46 配置导入规则页面
使用者可根据需要填入：
工作表：设置需要读取的工作表（默认值Sheet1）；
导入的起止行：设置需要读取EXCLE表中的起止行，开始行默认是根据第二部中设置的列名行加1；
唯一性字段：设置唯一性字段。设置后，导入时若此字段的值出现重复，将做根据下面重复数据操作的设置进行操作；
关联上级用户组关系类型：根据设置类型进行查找上级用户组；
完成配置关联关系后后可以单击“[image: image296.png]T50




”按钮，进行下一步导入操作。
第四步导入用户组信息，具体页面如下所示：
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图表 3.5.47 导入信息页面
使用者单击“[image: image298.png]BA®




”按钮，根据配置规则执行导入操作。导入成功后界面。
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图表 3.5.48 导入成功页面
导入成功后，如果导入中有错误数据，则可以单击“[image: image300.png]SRR




”按钮，下载错误的数据，单击“[image: image301.png]© RIFHES A




”按钮，刷新导入界面重新导入开始导入数据；单击“[image: image302.png]ORWEEESE



”按钮，跳转至查看用户组信息。
导出用户组信息
如图3.5.37所示，使用者点击“[image: image303.png]SHtEE




”，即可进行导出用户组信息操作。
添加成员
如图3.5.37所示，添加成员功能在管理栏中。使用者点击“[image: image304.png]NEER



”，即可进入管理成员弹出框页面。可以在左侧教工或学生信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image305.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image306.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除操作，具体操作界面如下图：
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图表 3.5.49 添加用户组成员
指定管理员
如图3.5.37所示，指定管理员功能在管理栏中。使用者点击“[image: image308.png]TEESER



”，即可进行管理管理员弹出框页面。可通过角色方式对左侧页面的组织结构树进行相应的切换，可快速的筛选出当前对应的组织的用户，选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image309.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image310.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除管理员操作，具体操作界面如下图：
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图表 3.5.50 指定管理员

查看用户组成员
如图3.5.35所示，查看用户组成员功能在每行数据中显示“用户组人数”栏，单击数字跳转到查看用户组成员界面。页面如下所示：
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图表 3.5.51 查看用户组成员
部门管理员角色

部门管理
部门管理功能位于“组织管理”菜单下。是对应用系统所涉及的教师部门、学生组织机构进行新增、删除、修改部门和管理成员、指定管理员、指定辅导员、导入导出部门信息、查看管理部门岗位、查看部门成员。具体页面如下所示：
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图表 3.5.52 教工管理页面
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图表 3.5.53 学生组织机构管理页面
修改部门
修改部门分为教工部门和学生部门。
修改教工部门
如图3.5.52所示，在操作栏中。使用者点击“[image: image315.png]


”，即可进行相应部门的修改。修改的页面如下图所示：
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图表 3.5.54 修改教工部门页面
使用者可根据需要修改以上信息。填写完成后，点击“确定”，即可完成修改。
修改学生部门
如图3.5.53所示，在操作栏中。使用者点击“[image: image317.png]


”，即可进行相应部门的修改。修改的页面如下图所示：
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图表 3.5.55 修改学生部门页面
使用者可根据需要修改以上信息。填写完成后，点击“确定”，即可完成修改。
删除部门
如图3.5.52所示，删除功能在管理栏中。使用者点击“[image: image319.png]


”，即可进行相应部门的删除操作（需系统管理员在操作中配置“部门管理员删除部门”为允许）。
添加成员
添加教工成员
如图3.5.52所示，添加成员功能在管理栏中。使用者点击“[image: image320.png]


”，即可进行管理成员弹出框页面。可以在左侧教工信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image321.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image322.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除操作，具体操作界面如下图：
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图表 3.5.56 添加教工成员
添加学生成员
如图3.5.53所示，添加成员功能在管理栏中。使用者点击“[image: image324.png]


”，即可进行管理成员弹出框页面。可以在左侧学生信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image325.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image326.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除操作，具体操作界面如下图：
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图表 3.5.57 添加学生成员
指定管理员
教工指定管理员
如图3.5.52示，指定管理员功能在管理栏中。使用者点击“[image: image328.png]TEESER



”，即可进行管理管理员弹出框页面。可以在左侧教工信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image329.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image330.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除管理员操作，具体操作界面如下图：
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图表 3.5.58 指定管理员
学生指定辅导员
如图3.5.53所示，指定辅导员功能在操作栏中。使用者点击“[image: image332.png]EEEER



”，即可进行管理辅导员弹出框页面。可以在左侧教工信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image333.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image334.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除辅导员操作，具体操作界面如下图：
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图表 3.5.59 指定辅导员
查看部门成员
如图3.5.52所示，查看部门成员功能在每行数据中显示“部门人数”栏，单击数字跳转到查看部门成员界面。页面如下所示：
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图表 3.5.60 查看部门成员
查看岗位
如图3.5.52所示，查看部门人数功能在每行数据中显示“部门岗位”栏，单击岗位信息跳转到查看部门岗位界面，如果是部门管理员同时具有管理岗位功能。页面如下所示：
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图表 3.5.61 查看岗位信息
用户组管理
用户组为对学校当前组织机构管理机制的一种补充，许多用户除开部门、岗位、角色还存在其他共性，故生成用户组来进行管理。用户组管理功能位于“组织管理”菜单下。它是对应用系统所涉及的用户组进行新增、删除、修改、导入导出数据、成员管理、指定管理员。具体页面如下所示：
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图表 3.5.62用户组管理页面
添加成员
如图3.5.62所示，添加成员功能在管理栏中。使用者点击“[image: image339.png]NEER



”，即可进行管理成员弹出框页面。可以在左侧教工或学生信息树选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image340.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image341.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除操作，具体操作界面如下图：
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图表 3.5.63 添加用户组成员
指定管理员
如图3.5.62所示，指定管理员功能在管理栏中。使用者点击“[image: image343.png]TEESER



”，即可进行管理管理员弹出框页面。可通过角色方式对左侧页面的组织结构树进行相应的切换，可快速的筛选出当前对应的组织的用户，选中对应用户(如果当前选中的是组织，则视为选中当前所在组织的所有用户)，点击“[image: image344.png]


”按钮即可将当前选中的用户添加到右侧页面待操作用户列表中，选中右侧页面待操作用户列表中的用户，点击“[image: image345.png]


”按钮即可将当前选中的待操作的用户移除掉，点击“确定”按钮，完成对待添加用户列表中的用户进行添加、删除管理员操作，具体操作界面如下图：
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图表 3.5.64 指定管理员
查看用户组成员
如图3.5.62所示，查看用户组成员功能在每行数据中显示“用户组人数”栏，单击数字跳转到查看用户组成员界面。页面如下所示：
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图表 3.5.65 查看用户组成员

统一权限
权限是UIA4.1控制用户的访问应用，对用户访问应用进行统一的权限控制，是安全保护的有效手段。使用UIA4.1的系统应用，都可以因此而得到相应的功能。统一权限主要分为：部门授权，角色授权，岗位授权，用户组授权和用户授权五个部分。下图是统一权限的页面图：
[image: image348.png]



权限共分为：访问权限，授权权限和管理权限三种。

访问权限决定用户是否可以访问某应用；授权权限决定用户是否可以为别的用户分配访问权限；管理权限决定用户是否具有对某应用的完全控制权限（修改，删除（由系统管理员配置），指定访问权限，指定授权权限）。

具有高级权限时，会同时具有低级权限；取消低级权限时，会同时取消高级权限。

系统管理员
在统一权限模块中，UIA4.1系统管理员可以对所有非系统管理员的所有应用权限进行控制。

部门授权
功能说明：

部门授权是针对教工部门和学生组织机构进行统一授权，包括增加权限和移除权限。

注意：在部门授权中，如果对教工部门授权，该部门下所有人员会继承部门权限；如果对学生组织机构授权，学生会继承所属组织机构所有上级机构的权限。

功能页面：
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图表 3.6.1部门授权页面

操作说明：

选择需要授权的部门：
    有两种方式可以选择部门：

通过树选择：
[image: image350.png]



通过搜索栏搜索：
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设定权限：
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角色授权
功能说明：

角色授权是对用户角色进行统一授权，包括增加权限和移除权限。

注意：在角色授权中，对角色权限的修改会影响该角色的所有成员。

功能页面：
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图表 3.6.2角色授权页面
操作说明：

选择需要授权的角色：
    有两种方式可以选择角色：

通过树选择：
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通过搜索栏搜索：
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设定权限：
[image: image356.png]=R

G SNE

=

o

ARz

HIERER O 1SR O SR
VIEIRPR O] AR EER
VIEIRPR W] AR EER

HIERER O 1SR O SR

VIEIRPR O] AR EER

IHIERAR @] SR ] SRR

VIEIRPR O] AR EER





用户组授权
功能说明：

用户组授权是对用户组进行统一授权，包括增加权限和移除权限。

注意：在用户组授权中，对用户组权限的修改会影响该用户组的所有成员。

功能页面：
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图表 3.6.3用户组授权页面
操作说明：

选择需要授权的用户组：
    有两种方式可以选择用户组：

通过树选择：
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通过搜索栏搜索：
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设定权限：
[image: image360.png]=R

G SNE

=

o

ARz

HIERER O 1SR O SR
VIEIRPR O] AR EER
VIEIRPR W] AR EER

HIERER O 1SR O SR

VIEIRPR O] AR EER

IHIERAR @] SR ] SRR

VIEIRPR O] AR EER





岗位授权
功能说明：

岗位授权是对岗位进行统一授权，包括增加权限和移除权限。

注意：在岗位授权中，对岗位权限的修改会影响该所有部门该岗位的所有成员。

功能页面：
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图表 3.6.4岗位授权页面
操作说明：

选择需要授权的岗位：
    有两种方式可以选择岗位：

通过树选择：
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通过搜索栏搜索：
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设定权限：
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用户授权
功能说明：

用户授权是对单个用户进行授权，包括增加权限和移除权限。

注意：

用户授权的权限优先级高于部门授权，角色授权，用户组授权和岗位授权，即如果对用户单独指定了某应用的权限，则该应用的权限等级由用户授权决定，反之，则由部门，角色，用户组和岗位决定；

如果取消掉某用户的访问权限，则等同于禁止该用户访问该应用。

功能页面：
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图表 3.6.7角色授权页面
操作说明：

选择需要授权的用户：
    有两种方式可以选择用户：

通过树选择：
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通过搜索栏搜索：
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设定权限：
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教工和学生
在统一权限模块中，教工和学生可以在自己具有授权权限和管理权限的系统应用中进行授权操作。并且不能对具有和自己同级或高级权限的用户进行授权。

部门授权
功能说明：

部门授权是针对教工部门和学生组织机构进行统一授权，包括增加权限和移除权限。

注意：在部门授权中，如果对教工部门授权，该部门下所有人员会继承部门权限；如果对学生组织机构授权，学生会继承所属组织机构所有上级机构的权限。

功能页面：
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图表 3.6.8部门授权页面
操作说明：

选择需要授权的部门：
    有两种方式可以选择部门：

通过树选择：
[image: image370.png]



通过搜索栏搜索：
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设定权限：
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角色授权
功能说明：

角色授权是对用户角色进行统一授权，包括增加权限和移除权限。

注意：在角色授权中，对角色权限的修改会影响该角色的所有成员。

功能页面：
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图表 3.6.9角色授权页面
操作说明：

选择需要授权的角色：
    有两种方式可以选择角色：

通过树选择：
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通过搜索栏搜索：
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设定权限：
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用户组授权
功能说明：

用户组授权是对用户组进行统一授权，包括增加权限和移除权限。

注意：在用户组授权中，对用户组权限的修改会影响该用户组的所有成员。

功能页面：
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图表 3.6.10用户组授权页面
操作说明：

选择需要授权的用户组：
    有两种方式可以选择用户组：

通过树选择：
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通过搜索栏搜索：
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设定权限：
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岗位授权
功能说明：

岗位授权是对岗位进行统一授权，包括增加权限和移除权限。

注意：在岗位授权中，对岗位权限的修改会影响该所有部门该岗位的所有成员。

功能页面：
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图表 3.6.11岗位授权页面
操作说明：

选择需要授权的岗位：
    有两种方式可以选择岗位：

通过树选择：
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通过搜索栏搜索：
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设定权限：
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用户授权
功能说明：

用户授权是对单个用户进行授权，包括增加权限和移除权限。

注意：

用户授权的权限优先级高于部门授权，角色授权，用户组授权和岗位授权，即如果对用户单独指定了某应用的权限，则该应用的权限等级由用户授权决定，反之，则由部门，角色，用户组和岗位决定。

如果取消掉某用户的访问权限，则等同于禁止该用户访问该应用。

功能页面：
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图表 3.6.12用户授权页面

操作说明：

选择需要授权的用户：
    有两种方式可以选择用户：

通过树选择：
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通过搜索栏搜索：
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设定权限：
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安全审计
安全审计是指对整个系统运行安全配置以及运行监控统计、日志查看，只有系统管理员可以访问此模块。

安全配置包括：安全策略配置，IP防火墙；

运行监控统计包括：应用访问统计，院系访问统计，登录助手使用统计，访问趋势统计，实时访问统计。

[image: image389.png]



安全策略配置

功能说明：
安全策略配置是针对整个系统的配置页面，配置内容包括：账号策略，密码策略，日志策略，权限策略和SSO策略五个部分。

账号策略：

锁定规则：设定登录页面密码输入错误的最大次数和密码找回页面密保问题错误最大次数，达到限制后锁定账号；

锁定时间：设定密码输入错误次数的重置时间，在锁定时间内该账号无法使用。
密码策略：

复杂性要求：登录密码的复杂性要求；

密码最小长度：配置密码的最小长度。

日志策略：配置登录事件、退出事件和应用访问是否记录。

权限策略：

创建自定义应用：是否允许创建自定义应用；

应用管理员删除应用：是否允许应用管理员删除应用；

部门管理员删除部门：是否允许部门管理员删除部门。

SSO策略：

IP是否绑定：是否验证单点登录应用服务器IP；

防火墙设定：是否验证用户登录IP；

IP防火墙策略：

只认黑名单：阻止所有黑名单上的IP登录。

只认白名单：只允许白名单上的IP登录。
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图表 3.7.1系统安全配置页面
操作说明：
根据需要配置各个策略，点击“[image: image392.png]


”后，点击“[image: image393.png]


”，修改的配置方可生效；点击“[image: image394.png]


”恢复到系统默认设置。

注意：修改配置后，要点击对应策略的“[image: image395.png]


”和“[image: image396.png]


”按键才能生效，“[image: image397.png]


”只会让对应的策略回复到系统默认设置，不会影响其他策略。

应用访问统计

功能说明：
应用访问统计包括：应用访问日志，应用访问统计图，应用访问TOP10，应用访问趋势TOP10，用户占比TOP10和应用访问总览。

应用访问日志：
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点击“[image: image399.png]wiEHE



”后，跳转到日志页面：

[image: image400.png]o e - Q I(__ P

mrERE AP RS ‘BFURL R HE

uiadata BER AR 2014-06-04 16:12
viadata = =fimE hitp://192168.4.114 sEnE 2014-06-04 16:02
viadata =mn =HmE hitp://192168.4.114 FEES 2014-06-04 16:02
viadata = SE—BHNE hitp://192168.4.144 Pt 2014-06-04 1536
viadata =mn frs] http/localhost8080 B 2014-06-04 1536
viadata = ssh hitp://192168.4.118 sEnE 2014-06-04 1536
uiadata BER AR 2014-06-04 15:35
viadata =R sh hitp://192.168.4.118 BT 2014-06-04 1533





图表 3.7.2应用访问日志页面
此页面以分页的形式列举出了每个应用的访问信息。同时支持按照登录名，姓名的模糊
查询和日期段的查询。

应用访问统计图
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图表 3.7.3应用访问统计图
访问量TOP10：显示历史访问量最高的10个应用
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用户占比TOP10：显示今天访问的用户站总用户数的百分比的10个应用
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访问趋势TOP10：显示和昨天相比访问量增加百分比最高的10个应用[image: image404.png]hiEE% TOP10
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访问历史总览
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院系访问统计

功能说明：
院系访问统计包括：院系访问日志，院系访问统计图，院系访问TOP10，院系访问趋势TOP10和用户占比TOP10。

应用访问日志：
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点击“[image: image407.png]wiEHE



”后，跳转到日志页面：
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图表 3.7.4院系访问日志页面
此页面以分页的形式列举出了每个应用的访问信息。同时支持按照登录名，姓名的模糊查询和日期段的查询。

应用访问统计图
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图表 3.7.5院系访问统计图

访问量TOP10：历史访问量最高的10个院系
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用户占比TOP10：今天访问人数占院系总人数最高的10个院系
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访问趋势TOP10：较昨日相比访问量增加最多的10个院系
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应用助手使用统计

功能说明：
对每个登录助手类型的系统应用激活用户的数量进行统计。

应用助手账号统计图
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图表 3.7.6应用助手账号统计图

使用数量TOP10：显示激活账号人数最多的10个登录助手应用
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登录登出日志

功能说明：
以分页表格的形式列举出UIA4.1系统的登录登出日志，点击用户账号可以查看该用户具体的资料。
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图表 3.7.7登录登出日志页面
点击用户账号：
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图表 3.7.8用户个人资料

访问趋势统计

功能说明：
将院系的访问记录按照选定的时间段位单位，以曲线表格的形式展示出来。
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图表 3.7.9访问趋势统计图

筛选条件包括两部分：

时间：小时，天，周，月，年

院系：各个院系名称

IP防火墙

功能说明：
IP防火墙可以限制访问系统的用户的IP，只有允许的IP地址或IP地址段的用户才能访问系统。

系统管理员可以在此页面新增，修改或删除IP地址或IP地址段。
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图表 3.7.10 IP防火墙配置页面
操作说明：

添加IP地址

点击“[image: image419.png]


”
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图表 3.7.11新增IP防火墙页面
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图表 3.7.12新增IP防火墙页面
参数说明：

IP地址类型：IP地址：单个IP地址；IP段：IP地址范围；

IP地址：完整的IP地址；

IP地址结束值：选择IP地址类型为IP段时填写，值大小为0~255；

IP描述：对于IP的描述信息；

IP类型：IP地址的类型分为白名单和黑名单；

更新IP地址
点击“[image: image422.png]EFIPHihE



”更新系统IP防火墙缓存，如不更新，对IP地址的操作将在重启服务器后生效。
IP地址操作
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点击修改：
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图表 3.7.13修改IP防火墙页面

点击删除：
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图表 3.7.14删除IP防火墙页面
实时访问统计

功能说明：

 根据选择条件查看院系对系统应用的访问情况，以动态曲线图显示出来。

[image: image426.png]SRR

BRASE ERESE

AR AL URERERE | 5 o | AHBRIT
=iomE
S—BHUE g
ﬁm,ﬁ%miﬁ‘\\\\\\ H
AR Al
szt °

- 16.Jun

i meET

23un

30.Jun

| - HENFR

Zul




图表 3.7.15 实时统计图
查看条件分为：按应用查看和按院系查看；

统计时间段：

[image: image427.png]



系统配置
系统配置是对整个系统的运行配置，包括：LDAP接口配置，系统显示配置，SSO用户信息配置，系统灾备和系统配置，只有系统管理员可以访问此模块。

LDAP接口配置

功能说明：

 配置与LDAP数据库连接需要的相关参数。
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图表 3.8.1 LDAP配置页面

参数说明：

LDAP连接地址|端口号：即Ldap连接地址和端口,默认端口为 389之间用:间隔, 例如：ldap://192.168.1.2:389；
LDAP连接账号：即默认登录Ldap的登录账号；

LDAP连接密码：密码为登录Ldap的账号密码；

用户信息存放路径：即用户在Ldap目录上的目录地址，如：用户存放在"CN"属性， 它的全路径为"CN=*,DC=dev,DC=comsys,DC=net,DC=cn",'*'为具体用户名称，则用户存放路径为"DC=dev,DC=comsys,DC=net,DC=cn"。
查询用户Filter条件：即用户在Ldap条目目录中所在的条目属性，如3中例子，则用户属性过滤为"CN=*"则表示查询 目录路径"DC=dev,DC=comsys,DC=net,DC=cn"下的所有用户。

登录账号存储属性：这里设置用于登录界面账号密码Ldap同步验证,即具体登录用户在用户的条目实体中账号的属性名称,也是Ldap导入数据时导入用户账号(loginId)Ldap中所对应属性, 

默认为"sAMAccountName"属性。
操作说明：

 先配置相关参数，点击“[image: image429.png]187F



”保存配置，再点击“[image: image430.png]


”更新系统缓存。如果不更新缓存，该配置在重启服务器后生效。

系统显示配置

功能说明：

 配置系统页面显示的相关信息，配置内容包括：系统跳转异常提示，显示设置，页面信息设置和页面文字描述。
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图表 3.8.2 系统显示配置页面
系统跳转异常提示：系统应用跳转发生异常时，页面的提示信息。

显示设置：学校名称和LOGO。

页面信息设置：页面页脚。

页面文字描述：登录页面提示信息

操作说明：

 先配置相关参数，点击“[image: image435.png]187F



”保存配置，再点击“[image: image436.png]


”更新系统缓存。如果不更新缓存，该配置在重启服务器后生效。

SSO用户信息配置

功能说明：

 单点登录的信息配置页面。

[image: image437.png]



图表 3.8.3 SSO用户信息配置页面
唯一信息标识配置：单点登录时CAS验证的唯一标识；

拓展用户信息列表：单点登录时发送给CAS的用户拓展信息。

操作说明：

 先配置相关参数，点击“[image: image438.png]187F



”保存配置，再点击“[image: image439.png]


”更新系统缓存。如果不更新缓存，该配置在重启服务器后生效。

系统灾备

功能说明：

 为系统数据库做备份和还原处理。

注意：此操作只支持ORACLE数据库。
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操作说明：

 点击“[image: image441.png]


”，弹出如下窗口。
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图表 3.8.4 一键备份页面
点击“[image: image443.png]Fragth



”后备份当前数据库资料。

点击[image: image444.png]


 “”后弹出如下窗口：
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图表 3.8.5 还原备份页面
选择好备份的数据库版本后，点击“[image: image446.png]SERE



”开始还原数据库资料。

点击“[image: image447.png]


”，将数据库资料还原到出厂设置。

注意：此操作将情况用户添加的所有资料，建议先备份再进行系统重置操作。

系统资源

功能说明：

检查系统服务器的CPU，内存和网络数据使用情况，以及检测各个启用的系统应用的运行状态。
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图表 3.8.6 系统资源页面
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图表 3.8.7 服务监控表
操作说明：

点击“[image: image450.png]£



”检测系统应用的运行状态等相关信息。
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